. . e . v DOKUMAN NO: | KYSPOLO2
B".Gl GUVENL'G' YAYIN TARiHi: 01.02.2017
ITI REViZYON NO: | 01/01.06.2021
POLITIKASI SAYEANO: T
HAZIRLAYAN ONAYLAYAN

ENTEGRE YONETIM TEMSILCISI

YONETIM KURULU BASKANI

E-POSTA KULLANIMI; Kurulusumuzda e-posta sistemi, taciz, suiistimal veya
herhangi bir gsekilde alicinin haklarina zarar vermeye yonelik 6geleri igeren mesajlarin
gonderilmesi igin kesinlikle kullanilamaz.

Mesaijlarin, goénderilen kisi disinda baskalarina ulasmamasi i¢in gdénderilen adrese ve

icerdigi bilgilere azami bigim

de 6zen gosterilir

is ile ilgili olmayan sosyal mesaijlar iceren zincir mesajlar ve mesaijlara iligtirimis her
turld galistirilabilir dosya igeren e-postalar alindiginda, hemen silinir ve kesinlikle baskalarina

iletiimez.

Spam, zincir e-posta, sahte e-posta vb. zararli e-postalara yanit yazilmaz.

Calisanlar e-posta ile uygun olmayan igerikler (pornografi, irkgilik, siyasi propaganda,
fikrim mulkiyeti iceren malzeme vb.) gbnderemez.

ERIiSIM POLITIKASI; Kurulusumuzda Tim calisanlarin ayni ydéntemle olusturulmus
kullanici isimleri bulunmakla birlikte, kurum ag ve sistemlerine girig izni veren parolalarin gizli

tutulur.

Gegici galisanlara veya tedarikgilere gegici olarak verilmig olan kullanici isimlerinin bir
son kullanma tarihi olmakla birlikte, 6rn: 30 giin. ilgili kayitlar kullanim bitis tarihinden itibaren

iki hafta sure ile saklanir

Bir calisanin isten ayrilmasi durumu ortaya ¢ikar ¢ikmaz, tum ayricaliklari ve yetkileri

kapatilr.

Organizasyonda hangi kullanicilarin hangi kullanici isimlerini hangi sistemlerde

kullanmakta olduklarina yon

elik listeler bulunur.

Kullanicilar sistemi kullanarak parolalarini baskalarina iletemez.

Parolasini unutan veya diger kisilere sdyleyen kullanicilar yeni sifre olusturur.

Tam bilgisayar kullanicilari, kurumun networklne baglanmadan énce kurum tarafindan
onayl bir Anti-viris programi tarafindan taratilr.
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AG GUVENLIGI ERIiSIM POLITIKASI; Kurulus ici aglar, organizasyonun giivenli
bdlgelerine gore bolundar.

internet erisimi olan server'lar, firewall ile korunur.

Kurulusumuz agina bagh bir is istasyonundan, gavenlik alt yapisini devre disi
birakarak internete baglanmak yasaktir.

Bir sistem y0Oneticisine uzaktan baglanabilmek igin tek bir kullanim parolasi gerekir.

Uzaktan baglanti kurmus kullanicilari onaylamanin bir yolu da internet kullanimi
yoluyladir.

Diagnostic Portlara erigebilmek i¢in onay gereklidir.

UGUNCU TARAF GUVENLIK POLITIKASI; Kurum disindan gelen bakim ve tamir
calisanlari, diger tedarikgilerde de oldugu gibi kurum iginde oldugu slre boyunca bir gizlilik
anlagsmasi imzalamalidir.

Tedarikgilerin finansal durumu senelik olarak gézden gecirilmelidir. Bazi sektorlerde
iflas, batak, dolandiricilik gibi olaylar ¢ok sik gergceklesmektedir.

Kurulus icinde kullanilan telefon rehberleri, Gglncu taraflarin eline gegmemelidir.
Uglincl taraflar, kendi kuruluslarina transfer olabilecek galisanlarimizi gérmemelidir.

Sadece uygun yetkileri almig olan c¢alisanlarin, organizasyonun bilgi veya iletisim
sistemlerine erisimi vardir.

Uglincl taraflarla herhangi bilgi aligverisi yapiimadan 6nce bir gizlilik anlasmasi
yapiimalidir.

Uclinci taraflara kurumun Network ‘line erisim izni verilmeden énce, bilgisayarlarin
guvenlige almalari gerekir. Kurulug, Gg¢uncu taraflara herhangi bir uyarida bulunmadan aga
olan erisimlerini kesebilir.

Anlasma sona erdiginde, taraflarin elde ettigi dokimanlari geri vermesi gerekir.

INTERNET ERISIiM POLITIKASI; Kurulusumuzda, bilgisayar agi erisim ve icerik denetimi
yapan bir firewall Gzerinden internete ¢ikar.

Kurulusumuz ihtiyaci dogrultusunda, igerik filtreleme sistemleri kullanilir.
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istenilmeyen siteler (kumar, siddet vs.) yasaklanmistir.

Kurulusumuzda bilgi sistemlerinde olugabilecek hatalar yada dogal afetler kargisinda
sistemlerin kesinti surelerini ve olasi bilgi kayiplarini en az dizeye indirmek icin sistem ve
kurumsal verileri dizenli olarak yedeklenir.

Veriler offline ortamlarda en az kanunlarda belirtilen yasal sureler boyunca saklanir.

SIFRE GUVENLIGI POLITIKASI; Kurulusumuzda her sistem icin miimkiin oldugunca
farkli sifreler kullanihr

Sifreler, e-posta iletilerine veya herhangi bir elektronik forma eklenmez.

Kullanici, sifresini bagkasi ile paylasmamasi, kagitlara ya da elektronik ortamlara
yazmamas! acglk bir sekilde masalara, monitoristlerine konulmamasi konusunda
bilinclendirilir.

TASINABILIR CIHAZ POLITIKASI; Kurulusa ait bilgi iceren tasinabilir cihazlar, ilgili
kisiye zimmetlenerek teslim edilir.

Her calisan kendisine zimmetlenen cihazin guvenliinden ve amacina uygun
kullanimindan sorumludur. Mobil cihazlara acgilis veya ekran sifreleri koyulmasi
gerekmektedir.

Kurulusa ait cep telefonu hatlar igin standart fatura istenir. Detay Dokumlu Fatura
hangi yontemle olursa olsun (Kagit, Web Paneli, Tasinabilir Materyal vb.) sadece Genel
Mudur onayi ile incelenebilir

Kuruluga ait bilgisayar, tasinabilir bellek ve PDA cihazlara disaridan herhangi bir
yazilim, siyasi propaganda, irk¢ilik, siddet, pornografi veya erotizm igeren resim, film veya
muzik kopyalanamaz ve cihaz i¢erisinde bulundurulamaz.

Bilgisayarlar ve PDA cihazlar Uzerindeki anti-viris programlari hi¢bir nedenle devredisi
birakilamaz.

Tasinabilir bilgisayarlar GUzerinde yapilan g¢alismalar ve olusturulan dosyalar mutlaka
ag Uzerinde ilgili adrese kaydedilmelidir.

iletigim: Bilgi Guvenligi ile ilgili Dilek, istek ve Sikayetlerinizi 0342 337 18 36 numarali
telefon numarasina ve etik@sirmacarpet.com e-mail adresine bildirebilirsiniz.

YONETIM KURULU BASKANI
HANIFi SIRECI




